Cypay (©TiHim) — ManganaHywWwbiHbIH MNpoBaliaepre Keke KaBUHET apKbl/bl }KONLAHFaAH,
KbI3meTTepAai KepceTyre, 01lapAablH, NapameTpaepiH e3repTyre, COHAaM-aK KpilameTTepain,
KO/IKETIMAINIriHIH ToMeHaeyi Hemece TobIK/iWiHapa KomKeTimcisgiriHe 6ainaHbICTbI
YKaFgannapFa KatbICTbl PECMM OTiHiLWi.

*ayan 6epy yaKkpITbl — OTiHiM TipkenreH catTeH 6acrtan MpoBaigep TapanbiHaH TUICTI
YKYMbICTapAblH HaKTbl 6acTanybiHa AEWiHTi, KYHTI30eNiK caraTTapMeH ecenTeneTiH yaKkpIT
apasnbifbl. KymbICcTbiH 6acTanybl peTiHae MNpoBanaepait, YaKiNeTTi eKiniHiH, OTiHimae
*KYMbICTapAblH 6acTanfaHbl Typanbl eHrisreH 6enrici TaHblAagbl.

backapy naHeni — KbiameTTepgi, cepsepnepai, Xeninik napameTpnepai *KoHe e3re ge
MHOPaKYPbIbIMABIK 31eMeHTTepai banTayfa }KoHe 6acKapyFa apHanfaH nanganaHylbl
nHTepdelici bap 6araapiamanbik-annapaTTbik Kypangap KelleHi.

KYKbIK neneHyLi — 6araapnamanbik KaMTaMachl3 eTyre anpbliKlla Hemece e3re ae 3aHapbl
KYKbIKTapfa Me »aHe oHbl Ka3akcTaH Pecnyb/1MKacbiHbIH 3aHHAaMaCbIHa KaHe TUICTi
NIMLEH3MANBIK Kenicimaepre calikec naganaHyfa, TapaTyfa Hemece e3re Typae bunik etyre
KYKbl/Ibl TY/IFa.

2.1. NpoBangep MaganaHywbifa XOCTUHF KbISMETTEPIH, COHAal-aK eKke KabUHET apKbiibl
KOJIXKETIMAI e3re ae KbilameTTepai yCbiHabl.

2.1.1. 9pbip ycbiHbINATEIH Kbi3MeT KypamMblHa KbI3MeTTi KepceTyre TeXHUKaNbIK MYMKIHAIK
bepeTiH 6afgapnamasnblk eHiIMAI NanganaHy yWiH Kapananbim (anpblKLLa eMec), Kepi
KalTapblIMalTbIH, LWEKTEYNi NMLEeH3MA Kipeai. ATanfaH anueH3na KbiameT KepceTy mepsimi
iWinae faHa KongaHblnagbl XaHe TeK KbIaMeTTi nanganaHy makcaTbiHAa bepinea,i.

2.2. TexHUKanblK MYMKIHAIK 601FaH Kafaanga KbiameTTep WeT MeMNeKeTTepaiH, aymafblHaa
OpHanackaH AepeKkTepai eHaey opTanbiKTapbl (data center) apKbinbl KOPCETINYi MYMKIH.
MyHAan *Kafgaaa KocbiMLa TananTap MeH wekTteynep MNpoBanaepaid Beb-caliTbiHAa Hemece
Keke KabuHeTTe XKapuanaHaapl.

2.3. NarigaanaHywsl KbiameTTepai naitganaHy 6apbicbiHaa KasakcTtaH PecnybiMKacbiHbIH,
KONAaHbICTafbl 3aHHAMAaCbIH, COHAAN-aK XaNblKapasblK KYKbIK HOpManapbiH bysbayfa miHOETTi.



MHpaKypbIbIMHDBIH, KOKeTimainiri
TayAniriHe

24 (KuMblpma TepT) cafaT, anTacbiHa 7 (»KeTi)
KYH, *bl/iblHa 365 (yw »y3 annbic 6ec) KyH
(24x7x365) pexxMmiHae KaMTamacbI3 eTineg,i,
Kocnapabl NPOGUNAKTUKASDIK, }KIHE KeHaey
YKYMbICTaPbIH XKYpPri3y Ke3eHiH KocnafaHaa.
Kibice xbinga — 24x7x366.

KbiameTtTepaiH, Konxketimainiri

99,90% (TOKCaH TOFbI3 BYTiH *KY34EeH TOKCaH
nambi3) Kypanasbi.

KonxkeTtimci3gik KeseHiH ecentey TopTibi

KomkeTimcisgik KeseHi MaaanaHywbl THicTi
OTiHiMAj TipKereH caTTeH bactan ecenTtenea;;
KonxKeTiMmci3aiK y3aKTbifbl TONbIK MUHYTTApPFa
[AeliH Kofapbl KaKKa Kapak
AeHrenexkteHea;

Erep KONXKeTIMCI34iK Ke3eH, eki KyHTi3benik
anAblH LWeKapacbliHa TyCce, ON Ke3EeHHIH,
bacbim beniri Kalt alifa TMecini bonca,
TONbIKTal COM aitfa KaTKpI3blaabl.

MpodurnakTUKaNbIK, }KyMbICTap

MpoBaraep anablH ana xabapiay apKbibl
yKocnapabl NPOPUNAKTUKANBIK KYMbICTAP
KYprisyre KyKblibl;

MyHZAalM }KYMbICTapAbIH XKUbIHTbIK Y3aKTblfbl
6ip KyHTI36enik ai iwiHge 100 (xKy3)
MMWHYTTAH acnayfa Tuic.

©TemaKbl Tesiey WApPTTapbl

KbI3mMeT canacblHblH, 6y3blnybl YLWiH 6TeMaKb!
TeK [poBangepaiH KiHaci ganengeHreH
YKafoanaa faHa TeneHes,;

OTemakbl menwepi KbI3MeTTiH, KO/KETiMCi3
60/1FaH yaKbiTbIHa NponopLnoHanabl Typae
ecentenen,;

OTeMaKbIHbIH eH *KOfapbl MesLepi TUICTI
KYHTi36enik ai ywiH ecentenreH Kbiamer
KYHbIHbIH 100%-blHaH acnangbl;

©T1emakpbl MaganaHylbiHbIH Jepbec
LWOTbIHA ecenkKe *Ka3y apKbl/ibl YCbIHbIAAbI;
©Temakpl Tek MNanganaHywbl TapanbiHaH
THiCTi TananneH OTiHim bepinreH kafganaa,
Oy3YLLIbI/IbIK OPbIH a/ifFaH aliaaH KeliHri anaa
YCbIHbINAAbI.

Keneci xafganapaa etemakbl TeneHbengi

KbI3METTi CbIHaK pexumiHae nainganaHy
Ke3eHiHAae;

*Kocnapabl NpodmAaKTUKANDIK, }KYMbICTap
YKYPri3y Ke3eHiHae;

MaliganaHywbiHbIH 9peKeTTepPi Hemece
apekeTci3airi cangapbliHaH TyblHAAFaH
Karganaa;




Marpananywsl LWapT TanantapbiH 6y3FaHbl
YWiH KbI3MeT TOKTaTblNFaH Hemece
YKOMbIJIFAH XKafpanaa;

CepBep KomkeTimai bonfaHbimeH, backapy
naHeni, APl Hemece e3re ge 6ackapy
Kypanzapbl apKbl/ibl }KeKenereH
onepauuanapabl opbiHAAY MYMKiH 6onmaFaH
*Karganaa;

MNpoBanaepain, 6aKbliay alMarbiHaH TbIC
cebenTep (OHbIH, iWiHAe, BipaK OHbIMEH
wektenmeii: DDoS-wabybingap, DNS
KbI3METIHIH, ipKinicTepi, MHTEPHET KeniCiHiH,
CErMEHTTEPIHiH, iCTEH LWbIFYbI).

4.1.1. Kpiamert MNMpoBargep MHPpPaKypbinbiMbl LeHOepiHAe YCbIHbINATbIH XKaHe Tek bip
Manpgananywbifa naganaHyra bepinetin, 6acka naganaHylblIapablH PecypcTapbiHaH TObIK
OKllUay/iaHfaH BUPTYyanabl ecenTey opTacbiH b6ingipeai.

4.1.2. Erep e3relue Ke3genmece, KbI3MeTTi yMbIMAACTbIPY YWiH Linux onepaumanbik, xKymeci
HerisiHgeri x86 nnatpopmacbiHaa KVM (Kernel-based Virtual Machine) Buptyannsauus
TEXHOIOMMACHI KON AaHbINAAbI.

4.1.3. KbI3MeT KypambiHa MbiHanap Kipeai:

— BUPTYanM3auma Kypangapsl;

— ecenTey pecypcTapbliHbiH, benrineHreH Hemece AMHAMUKANbIK KeeMmi;

— MHTEPHET XKeiCiHe TypaKTbl KOCblay;

— 1 (6ip) IP-meKeHxKail.

4.1.4. KbI3meT angblH ana Tenem WapTbiMeH YCbiHblINAAbI.

4.1.5. KpI3meTKe Tancblpbic 6epyaiH eH TomeHri mepsimi — 1 (6ip) KyHTiI36enik al.

4.1.6. EcenTik kKe3eH — 1 (6ip) KyH.

4.1.7. KbI3MeTTi yaKbITLLA TOKTATa TYpPy Mep3imi — 7 (¥KeTi) KyHTi36eniK KyH.

4.1.8. KbI3MeT Keneci makcaTTap YWiH nanaanaHblaybl MyMKiH:

4.1.8.1. apTypni XKYKTemegeri ecenteysiep MeH CepBUCTEPAI OPHANACTbIPY;

4.1.8.2. «3aTTap nHTepHeTi» (loT) KocbiMLIANapbliH OPHANACTbIPY KAHE AepeKTepai eHAaeY;
4.1.8.3. KongaHbanbl, BED, XKeNiNiKk *KaHe AePEKKOP CepBEPAEPIHIH FKYMbICbIH KAMTamachl3 eTy;
4.1.8.4. e3re Ae ecenTey KoHe AepeKTepai CakTay MiHAETTEPIH weLly.

4.2.1. KbI3MeT XOfapbl 6HIMAI ecenTeynepai KaxeT eTeTiH MiHAEeTTepPAi OpblHAAYFa apHanfaH
BUPTYyangbl cepsepai bingipeai (skacaHabl UHTENNEKT, MalLMHANbIK OKbITY, rpaduKanbiK eHaey
»aHe 1.6.).

4.2.2. Kpiamet KVM BupTyanusaumscel HerisiHge (Linux, x86) yibimaacTbipblnaapl.

4.2.3. CepBep KypamblHa angblH ana KoHpUrypaumanaHfaH rpadpukansik npoueccop (GPU)
Kipen,.

4.2.4. KbI3MeT TeXHMKabIK MYMKIHAiIK O0NfaH »Kafganaa yCbiHblnaabl.

4.2.5. Komxetimginik gerreii toynirine keminge 99,0% Kypanapl.

4.2.6. KbI3MeT KypamblHa: ecenTey pecypcTapbl, MHTEPHETKE KOCbINY XaHe IP-meKeHXawn Kipegai.
4.2.7. KbI3MeT angblH ana TesieM HerisiHae KepceTinea,i.



4.2.8. KbI3MeT KepceTy *KaHe TapudurKaLma Tenem TYCKEH KaHe KOoCblny Typanbl xabapnama
XibepinreH catreH 6actan 6actanagbl.

4.2.9. EH TemeHri mepsim — 1 (6ip) KyH.

4.2.10. EcenTiKk Ke3eH — 1 (6ip) KyH.

4.2.11. KpI3meT TOKTaTbI/IFAHHAH KeliH gepeKktep 7 (3KeTi) KyH cakTanagbl, COAaH KeliH
»Kolblnagbl.

4.2.12. NanganaHylwbl KOCbIMLLIA KbI3METTepPAi KOCKaH Kafaaiaa onapablH mepsimi Herisri
KbI3MET Mep3iMiMeH calKkec Kenegi.

4.2.13. NangananyLwbl }abablKTbl MaKcaTTbl TYpAe nanganaHysa MiHAETTI.

4.2.14. GPU-gbl yaetyre (overclocking) TbiibiMm canbiHaabl.

4.2.15. bysywbinbiK 60nFaH Kafgaga MakganaHywbl XabablKTblH, TO/IbIK KYHbIH XKoHe
KenTipinreH 3anangpl etenai.

4.3.1. Kbiamet MNangananylibifa TONbIKTalM beniHreH dusmnKanbik cepsepai bingipea,.

4.3.2. CepBep TONbIK OKLIAyNaHFaH KaHe bapbik pecypcTap MaganaHylibiFa TUeCIni.
4.3.3. KbI3MeT KypaMmblHa: ecenTey pecypcrapbl, CaKkTay Kenemi, MHTEpHeTKe Kocblay, IP Kipeg,.
4.3.4. AngbiH ana Tenem HerisiHae.

4.3.5. Komxketimginik — 24 cafaT iwiHae.

4.3.6. Tapudurkauma Ko/IKeTIMAINIK 6epinreH catreH bacTanagbl.

4.3.7. MuHumangbl mepsim — 1 an.

4.3.8. TOKTaTy — 3 KYH.

4.3.9. EcenTik Ke3eH — 1 ai.

4.3.10. KbI3MET apTyp/li ecentey XaHe AepeKTepi oHAeYy MiHAEeTTepi YLUiH NnanaanaHbiaybl
MYMKiH.

4.3.11. CepBep KoHUrypaumsacbiH MakiganaHywbl aHbIKTANAbI.

4.3.12. NpoBainaep *KaKkcapTblnfaH cMnaTTamanapbl 6ap cepBep YCbIHYFa KYKbl/bl.

4.3.13. }KabablK icTeH LWbIKKAH Kafganaa 24 cafaT iWiHae aybICTbipblaagbl.

4.4.1. KbiameT Microsoft Exchange 6afgapnamarnbiK WwelLimi HerisiHAe YCbiHbIAaAbI.

4.4.2. KbI3MeT KypambiHa MbiHaap Kipeai:

— KOpFaNfaH 3NEeKTPOHAbIK MNOLWTa;

— 6ip Hemece bGipHelle AOMeHAiK aTaynapabl Kocy;

— 2 ['6 }XoHe o4aH Xofapbl MaclwTabTanaTblH NOLWTA *KaLWiKTEpi;

— POP3 oHe IMAP xaTTamanapbl 60/blHLLIA *KYMbIC ICTEMATIH KNMEHTTepPAi Konaay;
— MOLUTAaMEH XYMbIC icTeyre apHanfaH Beb-nHtepdeic;

— MEKeH:KaW KiTanTapblHa, KYHTi3benepre, kesgecynepai *ocnapaay KypanaapbiHa,
Tancblpmanap MeH a3banapfa KON KeTki3y.

4.4.3. NpoBanaep KbiameTTiH, 6ap/iblK KOMNOHEHTTEPIH }KaHAPTYAbl }KaHe aKimLineHaipyai,
COHAAN-aK OHbIH KOJIXKETIMAiNIFiIH MOHUTOPUHITEYAI XKy3€ere acblpaapl.

4.4.4. Nanpgananywbl KbiameT ma3myHblH Backapy naHeni apKblibl 6acKkapagbl.



4.4.5. KbIameTTi icke Kocy ywiH MNangananywbl Xeke KabMHeTTe TancbipbiCc pacimaeini, nowTa
YKOLWIKTEPIHIH CaHbIH, 0ONapAblH, KENEMIH KaHe e3re e TeEXHUKabIK cMnaTramanapabl
KepceTea,i.

4.4.6. Tancblpbic HerisiHae MNpoBanaep KbiameTTi Kocaabl }oHe backapy naHeniHe Kon
*KeTKi3yAi yCbIHaAbI.

4.4.7. KbI3MeTTi YCbIHY }aHe Tapudukauuanay MNposaiigep KbiI3aMeTTi icke KOCKaH caTTeH 6acTan
6acranagpbl.

4.4.8. Tenem anablH ana Tenem TaCiNiMeH »Ky3ere acbipbliagbl.
4.4.9. KbI3METTi YCbIHYAbIH, eH ToMeHri mep3imi — 1 (6ip) KyHTi36enik alt.
4.4.10. EcenTik Ke3eH, — 1 (6ip) KyHTi3beniK an.

4.4.11. KbI3meTTi TOKTaTa TYPYAblH, eH, y3aK mep3imi — 5 (6ec) KyHTi36eniK KyH.

4.5.1. Kbiamet Mangananylbl cepsepiHe pusmkanbik USB-KinTTi Kocyabl 6araapnamansik Typae
aMynsUMANaygbl KamTamacoi3 eTeg,i.

4.5.2. KbiameTKe Tancbipbic 6epy yuwiH Magananyiubl eke KabnHeTTe KaxKeTTi TeXHUKaNbIK
JepeKTepai KepceTei KaHe onapabliH AYPbICTbIFbIHA KeNinaik 6epeai.

4.5.3. Kocbiny MNpoBanaepmeH AypbiC PaciMaenreH eTiHIM }KaHe KaparkaT ecenTeH
LWbIFapbl/IfaHHAH KeliH 24 cafaT iWiHae »Ky3ere acbipblaaabl.

4.5.4. Toenem angblH ana TeNem TaCiNiMeH Ky3ere acblpbliagbl.

4.5.5. KbiameTKe Tancbipbic 6epyaiH, eH TomeHri mepsimi — 1 (6ip) KyHTi36enik Xxbin.
4.5.6. EcenTik kKe3eH — 1 (bip) KyHTi36eniK *Kbin.

4.5.7. KbI3MeTTi TOKTaTa TYPYAblH eH y3ak mep3imi — 30 (0TbI3) KyHTi36€eniK KyH.
4.5.8. Tancblpbic 6epep anapiHaa MNanganaHywbl MbiHal@PMEH TaHbICYFa MIHAETTI:
— TWiCTi aMaKTapaarbl LOMEH/AK aTaynapabl TipKey *KaHe nahganaHy KaFmganapsol;

— «TipKey nenepiHiH KYKbIKTapbl MEH MiHOETTEPI XapTHACHI»
(https://www.icann.org/resources/pages/responsibilities-2014-03-14-en).

4.5.9. Nanpananywbl Kenbip AOMeHAIK aliMaKTapaa TipKey AepeKTepi *KapuanaHaTbiHbI XKaHe
0/1apAbl Xacblpy TEK KOCbIMLLA aKblfa MYMKIH eKeHairi Typanbl xabapaap.

4.5.10. NanganaHywbl TipkeyLwi OHbIH, 6aliNaHbIC AepeKTepiH pacTay Hemece TipKeyai y3apTy
MaKcaTblHAa TiKenel balinaHbiCyFa KYKbl/bl €KeHairimeH Kenicea,.

4.5.11. JomeHAiKk aTaynapabl y3apTy Hemece y3apTyaaH 6ac TapTy YLiH Xayankepwinik
TOoNbIKTal MMaliganaHylbifa XyKkTeneai.


https://www.icann.org/resources/pages/responsibilities-2014-03-14-en

4.5.12. JomeHaj TipKey, y3apTy HEMece Tacbimangay KesiHge MpoBaiigep TipKeyLliHi 63
6eTiHLWe aHbIKTayfa }KaHe AOMeHAepAi apTypAi TipKeyLwinep apacbiHAA aybICTbIPYFa KYKbl/bl.

4.6.1. Kpiamet MNanganaHywbl cepBepiHe pusnkanbik USB-KinTTi Kocyapl 6araapnamansik Typae
aIMynAuMAnayabl KAMTamachl3 eTeai.

4.6.2. Kocblny TapTibi:

4.6.2.1. Nangananywbl Keke KabuHeTTe cepBepaiH, IP-meKeHKalblH, ECENTIK AePEKTEPIH KoHe
e3re e TeXHMKA/IbIK aKnapaTTbl KEPCeTe OTbIPbIMN TAaNCbIPbIC pacimaens;

4.6.2.2. Nangananywbl KbiameTKe akbl Tonenai;

4.6.2.3. NanganaHywsol MposangepmeH USB-KinTTi 6epy yakbITbl MEH OPHbIH Keniceai;

4.6.2.4. Kypbinsbl anblHFaH caTTeH 6actan 24 cafat iwiHge MNposanaep Kocbinyapl (OpHaTY KaHe
6anTay) »ky3ere acbipagbl;

4.6.2.5. NpoBaiaep Kocblny askTanfaHbl Typanbl MakgananywbiHbl Xxabapaap eteq,.

4.6.3. KbI3meTTi KepceTy XaHe TapuduKkaumsanay Kocbiay Typanbl xabapnamagaH KewiH
6acranagpl.

4.6.4. Tonem angblH ana Tenem TaCiNiMeH XKy3ere acblpbliagbl.
4.6.5. KbIameTKe Tancbipbic 6epyaiH, eH TomeHri mepsimi — 1 (6ip) KyHTI3beniK ai.
4.6.6. KbI3METTi TOKTaTa TYPYAblH €H, Y3aK Mep3imi — 7 (KeTi) KyHTi36eniK KyH.

4.6.7. EcenTik kKe3eH — 1 (b6ip) KyHTi36eniK ai.

4.7.1. Pacimaey yuwiH MaganaHyuibl *eke kabuHeTTe KbiIameTKe Tancbipbic 6epeai »kaHe
KaXKeTTi AepeKTepai ycbiHaabl. MaganaHylubl ManiMeTTepaiH, AypbICTbiFbIHA KeNinaik 6epeai
YKOHE TarcbIpbIC Ke3iHAe KePCETINTeH NOLUTA KaLLiKTEPiHiH, KyMbIC KabineTTifiriH KamTamachbi3
eTyre miHaeTTeHea,.

4.7.2. Tonem angblH ana TeNiem TaCiNiMeH Xy3ere acbipbliagbl.
4.7.3. KbiameT Keke KabuHeTTe pacimaenreHHeH KeiiH Tancbipbic 6epinreH 6onbin ecentenen,.
KbI3MeT KepceTy aHe TapnuduKaunanay Tenem KacanfaH caTTeH 6actanagbl. KbI3mMeTTiH,

aAKTanybl *eke KabmHeTTeri MapTebeHiH, «LUblFapblnabl» 60/biN ©3repyimeH pacrtanaabl.

4.7.4. KbI3MeTTiH, eH, TOMEeHri mep3imi TaHaanfaH SSL-cepTuduKaTt napameTpaepimeH
aHbIKTanagbl.

4.7.5. EcenTik Ke3eH cepTuduUKaT napameTpaepiHe 6annaHbICTbl 6onaabl.

4.7.6. CepTnduKat TypiHe 6annaHbicTbl MNanaanaHywblgaH KOCbIMLLIA M3JTIMETTEpPAi pacTay
Tanan eTinyi MyMKiH.



4.7.7. Pacimaey 6apnblK Ka*KeTTi aknapaT YCbIHbINFaHHAH KeliH 30 KyHTi3benik KyHre aenin
CO3blNYbl MYMKIH.

4.7.8. NpoBaraep KyanaHAbIPYLbl OPTaNbIKTbIH 6ac TapTybl YLWiH *KayanTbl 60amanapl.
4.7.9. CepTndurKaT mep3simiHeH BypbiH TOKTATbI/IFaH Xafganaa KaparkaT KauTapblaMmanipl.

4.7.10. CepTndUKaAT aNeKTPOHAbIK NOLWTa apKblabl *Kibepines,.

4.8.1. KpIameTKe Tancblpbic 6epy ywiH ManganaHywsl *Keke kabuHette VLAN Kypy KaxeT
cepBepnepai, COHOaN-aK KOCbIMLLIA TEXHWUKAbIK NapameTpaepai kepceteai.

4.8.2. Kocblny MaaanaHywblga kKemiHae eki 6encenai cepsep 60nfFaH Kafganga MyMKiH.
4.8.3. KpI3meT 6eniHreH Hemece Xeke cepBep/iep YLWiH YCbIHbINAAbI.

4.8.4. Npoeanaep KbiameTTi MahganaHylibiHbiH, Aepbec WoTbiHaH Tefiem ecenTeH
LWbIFapblIfaHHAH KeriH 2 (eKi) XKyMbIC KyHi ilWwiHae icke Kocaapl.

4.8.5. KbI3meTTi KepceTy 6acTanybl }aHe Tapudukaumanay KbiIameT icKke KOCbIsIFaH CaTTeH
6acTtan Ky3ere acbipbliagbl.

4.8.6. Tenem anablH ana »Kysere acblpbliagbl.
4.8.7. KbI3meTTi nanganaHyaplH, eH ToMeHri mepsimi — 1 (6ip) KyHTi36enik aii.
4.8.8. EcenTik Ke3eH — 1 (6ip) KyHTI3beniK ait.

4.8.9. KbI3meTTi ToKTaTa TypyFfa 14 (oH TepT) KyHTi36enik KyHre aeuniH »kon bepinea;.

4.9.1. KbiameTKe Tancbipbic 6epy yuwiH Magananyiubl }eke kKabuHeTTe kapusanaHybl Tuic IP-
Keninepai XaHe KOCbIMLIA TEXHMKANDbIK AEPEKTEPAI KepceTeai.

4.9.2. Kocblny Kenemi /24 (256 meKeHKall) »KaHe 04aH XOFapbl Kenifep ywiH KoaxKeTimai.
4.9.3. KbiameT 6eniHreH Hemece MamaHAaHAbIPbIIFAH ecenTey opTanapbiHAA YCbIHbIIAAbI.
4.9.4. NpoBangep KOCbiNyabl TONEMHEH KeniH 3 (yL) *KYMbIC KYHi ilWiHAe *Ky3ere acbipaipl.

4.9.5. Kbiamet NpoBaiaep icke KOCKaH caTTeH 6acTan KepceTinreH 6onbin ecenTenei aHe
TapuoTeneai.

4.9.6. Tenem anaplH ana Tenem TaCizliMeH Xy3ere acblipblnagpl.



4.9.7. KbI3meTKe Tancblpbic 6epyaiH eH TomeHri mepsimi — 1 (6ip) KyHTI3benik alt.
4.9.8. EcenTik Ke3eH — 1 (bip) KyHTi36eniK ai.

4.9.9. KbI3ameTTi TOKTaTa Typyra 14 (OH TepT) KyHTI36eNiK KyHre aeniH xon bepineai.

4.10.1. TancblpbICTbl pacimaey ywiH Maiaananywbl Keke KaBUHETTE KON XKeTKi3y KaxeT
ecenTey OpTacblH, KOCbINYAbIH 6acTany KaHe afaKTaNy KYHiH }KaHe yaKbITblH, COHAAN-aK KaXKeTTi
TeXHUKaNbIK NapameTpaepai KepceTeai.

4.10.2. KbI3MeT TeK BUPTYanabl cepsepnep YWiH KoKeTima,.

4.10.3. Kocblnly TancblpbiC pacimaenreHHeH KeniH 2 (eki) cafaT iwiHae NpoBaliaepMeH xysere
acbipbliaapl.

4.10.4. KbI3MeT Kocbl/iFaHHaH KeniH 6ipaeH icke Kocblnaapl. MaganaHylbl nakganaHy
asKTanfaHbl Typanbl MpoBagepai xabapaap etesi, coaaH KeNiH KO KeTKi3y eLwwipineai.

4.10.5. AnrawkKpl 2 (eki) cafaT TeriH 6epineni; apbip keneci carat ywiH 200 pybsib menwepiHae
Tenem anbiHagbl.

4.10.6. EH, TomeHri Tancbipbic Mep3imi — 2 (eki) cafar.

4.10.7. EcenTik Ke3eH — 1 (bip) carar.

4.11.1. Kbi3meT Kipic Tpadurin cysriney apkbinbl MNangananylwbl cepBepiH KopFayabl
KamTamacbI3 eTesi, byn wabybinfFa ywbipaFaH pecypcTapsa TYCETiH XKYKTEMEHi a3aiTyFa KaHe
3uAHAbI cypaynapabl byfaTrayfa MyYMKiHAIK bepegai.

4.11.2. UDP Flood, ICMP Flood, SYN Flood (IP-agpecTepai aybicTblpyapbl Koca anfaHaa), HTTP
Flood TypiHaeri wabybingapfa Kapcol cydriney Tmimainiri 98%-fa aemiH.

4.11.3. OSI mogeninin, 3—4 geHrennepiHgeri 6backa wabyblngapfa Kapcbl TMimainiri 90%-fa
neniH.

4.11.4. 3aHAabl NanganaHyLWblHbl KaTe ByFaTTay bIKTUManAblfbl 2%-aaH acnanbl.

4.11.5. KbiameTKe Tancbipbic 6epy yuwiH MaiganaHywsl *eke KabuHeTTe 6enceHai ecentey
OPTACbIH }KaHEe TEXHUKA/bIK AepeKTepai kepceTesi.

4.11.6. Kocblny TenemHeH KeliH 24 cafaT ilWiHae Ky3ere acbipbliagpl.

4.11.7. Icke KOCy KesiHae ecenTey opTacbiHbIH |[P-meKeHKalbl KopfaifaH AMana3oHHaH KaHa
MeKeH»Kalifa e3repeai.



4.11.8. Benrini bip opTafa anfallKbl KOCbIJY TEFiH YCbIHbINAAbI; KaliTa KOCY XaHe axKblpaTy
beneK TeneHe,.

4.11.9. KbI3meT icke Kocbl/ifaH caTTeH bactan TapudTeneai.

4.11.10. Tenem wapTTapsbl:

4.11.10.1. aboHeHTTiK Tenem (angbiH ana);

4.11.10.2. kepceTiAreH Kipic TpapuK NMMUTTEPI aCKaH *Kafganaa «nanganany GakxTici
60lblHLWIa» TONEM.

4.11.11. KbI3ameTKe Tancbipbic 6epyain, eH, TomeHri mep3imi — 1 (6ip) KyHTiI36enik al.

4.11.12. EcenTik Ke3eH ecenTey opTacbiHbIH, KE3EHIMEH CaKec Kenea,.

4.11.13. KbI3meTTi TOKTaTa TypYy CepBepAi TOKTaTa TYPYy Ke3eHiMeH cankec kenegi. KbiameT OSI
MOJENIHIH, 2, 3, 4 KoHe 7 AeHrennepiHae XKymbic ictengi. 2—4 geHrennepaeri KopraHbIiC
aBTOMATTbl TYpAE Kocbinaabl, 7-aeHren (AoMeHaiK KopFaHbic) yiiH backapy naHeniHae AOMeH
aTayblH KOpPCeTy KarkeT.

4.11.14. TapndurKaumna TasapTbiafaH TpadmK Kenemi 6oMbIHLLIA Ky3ere acblpblaagbl.

4.11.15. Kocblny *KaHe axblpaTy KesiHge IP-meKeHKanabl KopfanfaH Hemece afaeTTeri
[AManasoHaafbl MEKEHXKaFa MiHAETTI TypAe e3repTy Tanan eTtineai.

4.12. bynTtTbl 06BEKTINIK CaKTay KOMMaChI:

4.12.1. KbI3meT apTyp/i AepekkesaepaeH (Beb-calitrap, mobunbai KocbiMmiianap,
KOPMOpPaTUBTIK Kylesiep XKaHe T.0.) AepeKTepai caKTayra }KaHe anyfa MyMKiHAIK 6epegi.

4.12.2. KbI3MET TeEXHMKAbIK MYMKIHAiIK O0NfaH KaFganaa yCbiHblnagbl.

4.12.3. KbI3METTi KOpCEeTY KaHe TapuduKaumsanay TefleMHEH KeliH iCKke KOCbI/IFaH CaTTeH
bacTtan 6acranagpl.

4.12.4. NpoBanaep Tancbipbic 6epy KesiHAe KOPCEeTINETIH eH TOMEHTi nanganany mep3simiH
6enrineyre KyKplinbl.

4.12.5. KbI3meTTi TOKTaTa TypyFa 7 (¥KeTi) KyHre aeliH »kon bepinea;.

4.12.6. Komketimainik *eke kabunet, http/https xattamanapbl Hemece Amazon S3-neH
yinecimai APl apKblaibl XKy3ere acbipblaagbl.

4.12.7. Nangananywbl 6afgapnamanbik KamTamachl3 eTydi nanaanaHy, Kewipy kaHe banTay
KYMbICTapbIH aepbec backapaabl.

4.12.8. KyHbl Tancblipbic 6epy KesiHge HKeke KabuHeTTe KepceTinea,.



4.13.1. TapuduKaumnanay »kaHe icke Kocy TeJiIeMHEH KeliH aBTOMaTTbl TYPAE Ky3ere
acolpbliaabl.

4.13.2. Kocbiny MNangananylwbl apKpiibl eke KabUHeTTeH aepbec Ky3ere acbipblaagbl.

4.13.3. KbiameT Windows »kaHe FreeBSD onepaumanbik, }Kynenepi opHaTbIIFAH cepBep/iep YLiH
KOJIKETIMCI3.

4.13.4. Tenem angbiH ana *Kysere acblpbliagbl.

4.13.5. EH, TemeHri Tancbipbic mep3imi — 1 (6ip) KyHTI36enik ai.

4.13.6. EcenTik Ke3eH cepBepaiH Ke3eHiMeH CaliKec Keneg,.

4.13.7. KbI3METTi TOKTaTa TYpYy Ke3eH, cepBepai TOKTaTa Typy Ke3eHiMeH Calikec Kenegi.

4.13.8. Pe3epBTiK KewWipy KaTeci TyblHAafFaH Kafganga Maraananywbl xabapnama anaabl XKaHe
TEXHUKaNbIK KONAAY KbI3METIHE XKYriHyre miHOeTTi.

4.13.9. CakTay Kenemi:

4.13.9.1. BupTyanabl cepsepaep YWiH — TipKeareH;
4.13.9.2. 6eninreH cepBepnaep ywiH — 300 6, acbin KETKEH KB/JEM KOCbIMLUIA TONEHEA.

4.14.1. Nanpgananywbl *Keke KabMHETTE KAXKeTTi KEHICTIK KenemiHe Tancbipbic 6epeai. Kocbiny
KoHe TapudmKaumanay TeNeMHeEH KeiH aBTOMaTTbl TYPAE Ky3ere acbipblaagbl.

4.14.2. KbI3MmeT angblH ana Tenem WapTTapbiMeH YCbiHbl1aabl.

4.14.3. EH, ToMeHTi TancbipbiC mep3imi:

BupTyanabl cepsepaep yuiH — 1 ai

beniHreH cepsepnep ywiH — 1 ai.

4.14.4. EcenTiK Ke3eH,

BupTyanabl cepsepnep ywiH — 1 KyH;

BeniHreH cepsepnep ywiH — 1 ai.

4.14.5. KbIameTTi ToKTaTa TypyFfa 21 (*kubipma bip) KyHre aeinin xon 6epinea,.

4.14.6. NanganaHywbl pe3epBTiK KOWipyAai XKaHe KannbiHa KenTtipyai aepbec 6antaigbl.

4.14.7. NpoBangep 6anTtay *KyMbICTapbIH XKYyprizbenai }kaHe AepeKTepaiH *Kal-Kyii Typanbl
xabapnamangpbl.

4.15.1. KbI3meT HaKTbl NnanganaHy ¢akTici bonbIHWA Teney WapTTapbIMeH YCbIHbINAAbI.



4.15.2. Erep e3reule Kenicinmece, KyHbl bip ai iWiHAe NnanganaHblNFaH cakTay KOMMAaCbIHbIH, eH,
YKOfapbl Kenemi 6oMbIHLWA aliKbIHAANAAbI.

4.15.3. KbI3MeTTi KepceTy }aHe TapudurKkaumanay eke KabuHeTTe icke KOCbIIFAH CITTEH
6acrtan 6actanagpl.

4.15.4. EH, TemeHri Tancbipbic mep3imi — 1 (6ip) ai.
4.15.5. EcenTik Ke3eH — 1 (6ip) ai, TyTbIHyAbl ecenke any — ap anaplH, 1-KyHi.
4.15.6. KbI3meTTi TOKTaTa TypyFa 7 (¥KeTi) KyHre aeliiH »kon bepinea;.

4.15.7. NanganaHywbl pe3epBTey YLWiH KaXKeTTi baraapaamanblK KamTamachi3 eTyai gepbec
OopHaTagpbl.

4.15.8. bacKkapy bacKkapy naHeni apKblaibl XKy3ere acbipblaagbl.

4.16.1. NanganaHywbiHbIH Cypaybl 60MbIHLIA XaHE TEXHUKAbIK MYMKIHAK BonFaH KaFaanaa
cepBep KypamblHa YWiHWi TyAfanapablH 6afaapaamanbik KaMTaMachl3 eTyiH KOCcyabl, OHbIH,
YKYMbIC iCTeYiH aHe 6acKapbl/lyblH KAMTamMacbi3 eTeTiH TyTbIHYLWbI/bIK CMMATTaMasiap eHrisinyi
MYMKiH. KepceTinreH 6araapnamasnbik KaMTamachl3 eTyai nanganaHygbl 6actap angbiHaa
Manpgananywbl TUICTI KyKbIK MeeHYLLIiNepaiH, NIMUEH3UANbIK KenicimaepiHiH, TanantapbiH
Kabblnaayfa MiHOETTI.

4.16.2. KbI3meT angblH ana Tenem TacCiniMmeH KepceTineg,i.

4.16.3. KbI3METTi KOpCeTY KaHe OHbl TapuduKaumsanay MNanaanaHywsl KbiI3MeTKe aKbl TeNereH
coTTeH b6actan 6actanaabl. KbiaMeTTi icke KOCy Tenem ¥acanfaHHaH KeliH aBTomMaTTbl TypAae
»Ky3ere acblpbliagpl.

4.16.4. Erep NanganaHywbl TaHAaFaH YWiHWI TynFanapabiH 6aFaapnamansik KaMTaMachI3 eTyiH
YCbIHY TananTapbliHAA e3relwe KepceTiimece, KbiameTKe Tancblpbic 6epyre 601aTbliH €H TOMEHTI

mep3im — 1 (6ip) KyHTi3benik an.

4.16.5. Erep MaganaHylwbl TaHA4afFaH YWiHWI TyAFanapabiH 6afgapnamanbiK KAMTamMachi3 eTyiH
YCbIHY TananTapbiHAa e3relle KepceTtinmece, KbI3aMeTTiH, ecenTik Ke3eHi — 1 (6ip) KyHTI3benik ali.

4.16.6. KbI3MeTTi TOKTaTa TYPY Ke3€eH,HiH y3aKTbIfbl OCbl YLUiHLWI TyAfanapabiH, 6afaapaamanbik,
KamMTamacbI3 eTyi opHaTbl/faH cepBep KbI3MeTiH TOKTaTa TYPY Ke3€eHiHiH, y3aKTbIfblHA TEH,
bonappbl.

4.16.7. NanpananHyLwbl MblHaHbl pacTalapl }KoHe Kenicea,:

4.16.7.1. KyKbIK neneHyui ae, oHbiH apdunmmpneHred Tynfanapbl ga KbiameTTi nanganaHyaaH
TyblHAAFAH 3an1an4ap YWiH }Kayan 6bepmenai xaHe onapabl etemengi;

4.16.7.2. OEM-re apHanfaH bargapnamanap akayfa tesimai 6onbin Tabblnmariapl;



4.16.7.3. 3EM-re apHanfaH 6araapsiamanap o/apAafbl ipKific KaHaan aa 6ip agamHblH e/limiHe
Hemece ayblp AeHe KapaKaTbliHa, He efleyni maTepunanblk 3anafa Hemece KopluafaH opTaFra
3MAH KeNTipyre aKen cofybl MYMKIH Kafgalnapaa nanganaHyfa apHaamasaH.

4.16.8. NapganaHyLbl 63iHiH aTaybl MEH AiepeKkTemMenepi Typasibl ManiMmeTTepai (3aHAabl
Ty/IFanapfa KaTbICTbl) Hemece aepbec AepeKTepiH (Keke TynFanapfFa KaTtbiCTbl) KYKbIK
neneHyluire xaHe/Hemece oHbIH addUAUMUPAEHTEH TYNFaNapblHa alyFa e3iHiH, KenicimiH
bepegi.

4.16.9. KyKblIK MeNneHyLi }KaHe OHblH apduanmnpneHreH Tynfanapbl KbiameTTi kepceTyre
KaTbICTbl TEXHMKANbIK KONZAy KepceTnenai.

4.16.10. 9pbip KbiameTTiH, Mangananywbl nakganaHaTbiH pecypcTapFa 6alinaHbICTbipbiybl
HaKTbl baFgapiamanbik KaMTaMachi3 eTyai NMLEeH3nsANay TananTapbiMeH alKbiHA4ANA4bI.
Tancbipbic 6epy yWwiH KaxkeTTi KbiameTTep caHbl MNangananywbl nakganaHaTbiH CEPBEPNEPAIH,
cunaTTamanapbiMeH, bafaapnamasnbiK KAMTamacbi3 eTyai naganaHywblnap CaHbIMEH KaHe
KYKbIK MeneHyLli anKkbliHAaFaH e3re ge TananTapMeH aHbIKTanaapl.

4.16.11. NpoBanaep Tek MNanganaHywblHbIH [poBaligep yCbiHATbIH baFaapnamansik
KaMTaMacbI3 eTyre KaTbICTbl IMLEH3UANBIK Kenicimaepai cakTayblH 6aKblnay MaKcaTbiHAA
ManpgananywblHbIH CepBepiHe KO KETKi3yai XKy3ere acblpyfa KyKblabl. Naingananywbifa
MpoBaiaepAaiH, KepceTinreH Ko KeTkisyiHe Keaepri KenTipyre Hemece oHbl byFaTTayfa TblbIM
CanblHaAbl, OHbIH iWiHAe, 6ipaK OHbIMeH WeKTenmen: MNpoBaliaepaiH, ecenTik Ka3banapbiH,
NaponbAepiH, KON KETKIi3Yy KYKbIKTAapbIH, eCenTik ka3banapapbiH, SSH-KinTTepiH ewipy Hemece
e3repTy; MpoBangep opHaTKaH bafgapaamanbik KAMTamMachl3 eTyAiH *Kymbic (icke Kocy)
napameTpaepiH ewipy xaHe/Hemece e3repTy. KepceTireH KyKbIKTbl iCKe acblpy YLLiH
MpoBaiaep npoLecTepAi aBTOMaTTaHAbIPY MaKCaTblHAA 63 Kaslaybl 6oMbIHWA 6aFaapnamansik,
KamTamacbI3 eTy4i naiaanaHybl MYMKIH.

4.16.12. Erep HaKTbl baFaapaamanblK KAMTamMacbi3 eTyre apHaafaH ANMLEH3UANBIK Kenicimae
e3relle KepceTinimece, NManganaHyLwbifa:

4.16.12.1. 6armapnamanbik KamTamacbi3 eTyai cybanueHsmnsanayfa Hemece e3re ae TYpAE OHbl
nanganaHy KyKbifFbiH bepyre;

4.16.12.2. 6araap/iaMmasbik KaMTamMachi3 eTyi Kellipyre XaHe OHblIH, AaHa/lapbiH e3re
Ty/ifanapfa bepyre;

4.16.12.3. eHAeyAi XKy3ere acblpyfa, AeKOMOuaaunanayfa, ansaccembamnpneyre, bacrtankpl
KOATbl KaNnblHA KenTipyre (anyfa) 6afbiTTaFaH Ke3 Ke/IreH apeKkeTTepai Kacayra,
TEXHONOTMAHbI alyfa, baraapnamanblk KamTamachi3 eTyai TypaeHaipyre;

4.16.12.4. 6afgapnamaniblK KaMTamachi3 eTy/iH XaHe/Hemece OHbIH, KypaMblHa KipeTiH
KOMMOHEHTTEPAiH KYPbINbIMbIH ©3repTyre (MyHAam apekettep PyHKLUMOHAIMEH Ke3e/reH
aFganapabl KocnaraHaa);

4.16.12.5. 3ATKepAiK KYKbIKTapAbl KopFay 6enrinepiH, AapanaHabipy KypPaaaapblH KOloFa;

4.16.12.6. aBTOP/bIK KYKbIKTapAbl KOPFayAblH TEXHUKANbIK KYPaNngapblHbIH, }YMbICbIH
byFraTTayfa Hemece TypAeHaipyre;



4.16.12.7. 6araapnamanblk KaMTaMacbl3 €Ty HEMECE OHbIH Ke3 KeNreH 31eMeHTi
(ayanoBusyanaplik KaTapabl *kaHe 6acTankbl KOATbI KOCa anfaHAa) HerisiHae KaHaal aa 6ip
TYybIHAbI WbIFAPManapabl ©3repTyre HeEMece »Kacayfa, erep 6yn GyHKUMOHAIMEH Ke3aeMece;

4.16.12.8. 6afgapnamanblk KamTamachi3 eTyai Kypamaac beniktepre 6enyre;

4.16.12.9. 6afgapnamanblk KamTamacbi3 eTyAi MaKcaTbliHa call emec Typae Hemece
KO/1AaHbICTaFbl 3aHHaMaHbI ¥KaHe bepinreH KyKblKTapablH KenemiH 6y3a oTbipbin e3re ge Typae
nanganaHyfa TbiMbIM CasbiHaAbI.

5.1. NpoBangep MNangananywsbifa KbiameTTepre KaTbICTbl TEXHUKAbIK KOHCY/IbTauuMANap
bepegi.

5.2. Kongay cepsepai 6ackapy, KaiiTa }KyKTey, onepauuanbliK *KyMeHi KaliTa opHaTy KaHe
6acTankbl 6anTaynapabl KAMTUAbI.

5.3. KocbimLa }ymbicTap 6enek Kenicim 60MblHIWA OpblHAANAAbI.

5.4. Baraapnamanay XaHe OKbITY KbI3MeTTepi KepceTiamena,.

5.5. ayan 6epy mepsimi — 3 (yw) caraTka AeliH.

6.1. MpoBangep KbiameTTepaiH TONbIK Y34iKCi3airiHe Hemece KaTenikcis *KymbiCbiHa Keningik
bepmeng,i.

6.2. MNpoBanaep MaganaHywbl KOHTEHTIHIH, Ma3MYHbI YLWiH Xayan 6epmenai.

6.3. MNpoBanaepain XKayankepLwiniri TEK HaKTbl A3/1€NAEHTEH 3a/1a/IMEH LUEKTeNea|.
6.4. MNpoBanaep Keneci *afganap ywiH *kayantbl 6oamangbi:

6.4.1. MHTEPHET KeNiCiHiH *KYMbICbl;

6.4.2. }kaHama WbIfbIHAAP HEMECE KOfaNfaH Nanaa;

6.4.3. aKKayHT AepeKTepiHiH, Kapua 6onybl;

6.4.4. Mangananylbl apekeTTepi;

6.4.5. yWwiHwWi TynfanapablH apeKkeTTepi;

6.4.6. }eninik wabybingap;

6.4.7. NHTEPHET apKbl/bl aNbIHFAH aKNapaT HEMECe KbiameTTep.



